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 و  ترینرایج از یکی. است گیرنده و فرستنده بین امن و محرمانھ کانال یک ایجاد نگارینھان از ھدف - دهیچک
 چون. باشدمی تصویر ھایپیکسل مقادیر ارزشکم بیت در محرمانھ اطلاعات درج کانال، این ایجاد ھایروش ترینساده
 قرار گوناگونی حملات توجھ مورد دھد،می تغییر زیادی مقدار بھ را تصویر ادراکی و آماری مشخصات روش این
 در ھم بھ نسبت را ھاپیکسل ھمبستگی حملھ این. باشدمی بالا مراتب آماری حملھ حملات، این از یکی. است رفتھگ
 بنابراین. کندمی کاوینھان بھ اقدام محرمانھ اطلاعات درج از ناشی آمده بوجود تغییرات بھ توجھ با و گیردمی نظر
 زیادی حدود تا توانمی داد، اھشک است، محرمانھ اطلاعات درج از ناشی کھ را ھاپیکسل مقادیر تغییر بتوان اگر
 جدیدی تکنیک مقالھ این در منظور این برای. داد کاھش را درج از ناشی آمده بوجود بالای مراتب آماری تغییرات
 کمک ھب. شودمی تصویر مسطح نواحی در تغییرات کمترین بھ منجر بطوریکھ شودمی ارائھ تطبیقی نگارینھان برای
 درج تصویر در را محرمانھ اطلاعات تصویر، ھایپیکسل از کمی تعداد در کوچک تغییر اعمال با توانمی تکنیک این
 بھ منجر کھ شودمی ارائھ تصویر نویزی نواحی در پیام درج برای جدیدی روش مقالھ این در ھمچنین. نمود
 ظرفیت با پیشنھادی روش کھ دھدمی نشان آزمایشات نتایج. شودمی نواحی این در برابر 1/5 تا ظرفیت افزایش
 و شده کمتری ادراکی ھایخرابی بھ منجر مکان، حوزه در نگارینھان ھایروش از تعدادی با مقایسھ در یکسان درج
 .باشندمی آن تشخیص بھ قادر یکمتر بسیار قدرت با بالا مراتب آماری و ھیستوگرام حملات
  خودھمبستگی ماتریس ،ارزش کم بیت در درج بالا، مراتب آماری حملھ و ھیستوگرام حملھ ،کاوینھان نگاری،ننھا  -واژه كلید
 
 مقدمھ -1
 اینترنت، و ارتباطات سریع رشد بھ توجھ با
 شده مرسوم امری دیجیتال قالب در ھاداده انتقال
 اطلاعات انتقال با رابطھ در مھم مسئلھ یک. است
 انتقال امنیت کھ است آن اینترنت طریق از دیجیتال
 نگاری،نھان از ھدف حال. شود تضمین اطلاعات
 شبکھ روی مخفیانھ بصورت محرمانھ ھایپیام ارسال
 ھایداده انتقال متوجھ انمھاجم بطوریکھ ،باشدمی
 .[3،2،1]دننشو ارتباطی کانال در امنیتی و مخفی
 در اطلاعات نگارینھان برای گوناگونی ھایروش
-روش بندی،دستھ یک در. است شده ارائھ تصویر
 دو بھ درج حوزه اساس بر را نگارینھان ھای
 در نگارینھان: کنندمی بندی تقسیم اصلی دستھ
 ھایروش. تبدیل حوزه در نگارینھان و مکان حوزه
 را محرمانھ اطلاعات مکان، حوزه در نگارینھان
 ،کنندمی درج ھاپیکسل مقدار در مستقیم بطور
 ابتدا تبدیل حوزه در نگارینھان ھایروش درحالیکھ
 ، TCDمانند تبدیلات از یکی کمک بھ را تصویر
 ،دھندمی انتقال فرکانس حوزه بھ  TFDو TWD
-می امانج حوزه این در را نگارینھان عمل سپس
 تغییرات بھ منجر تصویر در اطلاعات درج. دھند
-می تقسیم کلی دستھ سھ بھ کھ شودمی گوناگونی
 این کھ ساختاری، و آماری ادراکی، تغییرات: شوند
 در محرمانھ پیام وجود تشخیص زمینھ تغییرات
 . [3،2،1]نمایدمی فراھم مھاجمان برای را تصویر
 تqqqرینیqqqجرا از یکqqqی بqqqالا مراتqqqب آمqqqاری حملqqqھ
 بر آمده بوجود آماری تغییرات از کھ باشدمی حملات
 اسqqتفاده تحلیqqل بqqرای تصqqویر در اطلاعqqات درج اثqqر
 چqqھ در نگqqارینھqqان عمqqل اینکqqھ اسqqاس بqqر. کنqqدمqqی
 انجqام قابqل حملqھ نqوع ایqن اسqت، شqده انجqام ایحوزه
 اطلاعqات کqھ ھسqتیم ھqاییروش نیازمنqد مqا و باشqدمی
 را( تبqدیل ضqرایب یqا) صqویرت بqالای مراتqب آماری
. کننqد حفظ( تبدیل یا) مکان حوزه در درج از پس
 حملاتی با مقابلھ برای جدیدی روش ما مقالھ این در
 کننqqدمqqی اسqqتفاده بqqالا مرتبqqھ آمqqاری اطلاعqqات از کqqھ
 .داد خواھیم ارائھ
 تصویر آماری اطلاعات -2
 از استخراج قابل آماری اطلاعات کلی بطور
 شامل کھ کنندمی تقسیم اصلی دستھ دو بھ را تصویر
 مراتب آماری اطلاعات و اول مرتبھ آماری اطلاعات
 آماری اطلاعات مھمترین از یکی. باشدمی بالاتر
 بھ توجھ با. باشدمی تصویر ھیستوگرام اول، مرتبھ
 آمدن بوجود باعث نگارینھان عمل انجام اینکھ
 ود،شمی تصویر ھیستوگرام در توجھی قابل تغییرات
 و کرده استفاده تغییرات این از زیادی ھایروش
  تصاویر در تطبیقی نگارینھان برای یجدید روش
  2صفابخش رضا ،1غضنفری کاظم
 ktimmeza@ri.ca.tua ،امیرکبیر صنعتی انشگاهد کامپیوتر، مھندسی انشکدهد1
 safa@ri.ca.tua ،امیرکبیر صنعتی شگاهدان کامپیوتر، مھندسی شکدهدان2
 2   
 با مقابلھ برای. [6،5،4]اندکرده کاوینھان ھب اقدام
 شده ارائھ زیادی ھایروش حملھ این
 .[01،9،8،7]است
 اینکھ اساس بر [7]فرنز روش در نمونھ برای 
 شد، خواھد استفاده درج برای ارزش کم بیت چند از
 تشکیل تصویر ھیستوگرام در( واحد) گروه تعدادی
 توزیع ھا،گروه این شدن مشخص از بعد. شودمی
 پیام سپس  و آمده بدست ھاگروه این از کدام ھر
 توزیعی اساس بر و شودمی تقسیم کوچکی قطعات بھ
 آن درج برای مناسب گروه دارد، پیام قطعھ ھر کھ
-می انجام آن در درج عمل و شده انتخاب قطعھ
 . شود
 درج عمل اینکھ جای بھ ، [8]ارپش روش در
 شود، انجام ارزشکم بیت در مستقیم بطور پیام بیت
 تغییری باشد، برابر ارزشکمبیت با پیام بیت اگر
 اساس بر نباشد، برابر اگر ولی شود،نمی اعمال
 شود،می مشخص پارامتر بصورت کھ احتمالی مقدار
. کنندمی اضافھ یا کم واحد یک را ارزشکمبیت
 آن، در کھ است شده ارائھ [9] در روشی ھمچنین
 از باشد، ارزشکمبیت تغییر بھ نیاز صورتیکھ در
 آنھا، تغییر عوض در ضرایب جاییجابھ طریق
 حفظ مربوطھ تبدیل ضرایب یا تصویر ھیستوگرام
 .شودمی
 از شودمی سعی ،[01]ھمکاران و وو روش در 
 گرامھیستو یک، یا صفر تعدادی عمدی درج طریق
 طریق از روش این در واقع در. شود حفظ تصویر
 حفظ تصویر ھیستوگرام پیکسل، تعدادی کردن قربانی
 . شودمی
 را ھاپیکسل بین وابستگی تصویر ھیستوگرام چون
 آماری اطلاعات جزء ویژگی این گیرد،نمی نظر در
 آماری اطلاعات. شودمی گرفتھ نظر در اول مرتبھ
 وابستگی کھ شودمی گفتھ عاتیاطلا بھ بالاتر، مراتب
 یکی. گیرد نظر در یکدیگر بھ نسبت را ھاپیکسل
 در کھ بالا مراتب آماری اطلاعات مھمترین از
 ماتریس گیرد،می قرار استفاده مورد کاوینھان
 عمل انجام اینکھ دلیل بھ. باشدمی خودھمبستگی
 پیدا تغییر اطلاعات این شودمی باعث گارینننھا
 و گرفتھ بھره ماتریس این از زیادی ھایشرو کند،
 .[21،11،7]اندنموده کاوینھان بھ اقدام
 ھاپیکسل بین ھمبستگی توصیف برای روش یک
 ماتریس. است خودھمبستگی ھایماتریس از استفاده
-مدخل کھ است بعدی دو ماتریس یک خودھمبستگی،
 خاکستری سطح دو دادن رخ فرکانس بیانگر آن ھای
. دارند قرار خاصی جھت در و فاصلھ ھب کھ است
 این. باشندمی جھت و فاصلھ بیانگر( y∆ ,x∆) زوج
 دو مرتبھ آماری اطلاعات بیانگر نوعی بھ ماتریس
 نظر در دودوبھ را ھاپیکسل ھمبستگی چون باشد،می
 بھ مربوط )y,x(g خاکستری سطح برای. است گرفتھ
 ماتریس cj,i مدخل )y,x( مکان در پیکسل
 کندمی بیان را ھاییزوج تعداد فرکانس دھمبستگی،خو
 .کنند صدق زیر رابطھ در کھ
 DD ,x(g()y=^)ix(g(+,xy+)y=)j)1(
 یک( y∆ ,x∆) زوج ھر برای اینصورت در
 توصیف. شودمی ایجاد خودھمبستگی ماتریس عدد
 ھیستوگرام بھ نسبت ماتریس این روی درج تاثیر
 اطارتب اینجا در چون است، سختر بسیار تصویر
 تصاویر در. شودمی گرفتھ نظر در دودوبھ ھاپیکسل
 و پیوستھ مجاور ھایپیکسل خاکستری سطح طبیعی
 بین موجود ھمبستگی ،دیگر عبارت بھ باشد،می نرم
 بین موجود ھمبستگی بھ نسبت مجاور ھایپیکسل
 باشند،می ھم از زیادی فاصلھ دارای کھ ھاییپیکسل
 ھایروش در لیلد ھمین بھ .است بیشتر بسیار
 فقط را خودھمبستگی ھایماتریس معمولاً  کاوینھان
 عبارت بھ .کنندمی محاسبھ ھمسایھ ھایپیکسل برای
 ھایزوج ازای بھ را ھمبستگی ھایماتریس ،دیگر
 .کنندمی محاسبھ زیر
,,)1-,1-(,)1-,0(,)1-,1(})0,1-()2(
 xy DDÎ (,),)0,1({,)1,1-(,)1,0()1,1(
 فوق ھایھمسایگی تمام گوناگون، مقالات در البتھ
 در مثال بطور. است نگرفتھ قرار استفاده مورد
 :ھایزوج [11]  مرجع
 DDÎ (,x)y ,)1,1-({,)1,0(,)1-,1-(})0,1-(
 :ھایزوج [21] مرجع در و
 DDÎ (,x)y ,)0,1({})1,0(
 استفاده مورد زیر ھایزوج [7] مرجع در ھمچنین و
 :است گرفتھ قرار
 DDÎ (,x)y ,)0,1({,)1,1-(,)1,0(})1,1(
 خاکستری سطح تصاویر در اینکھ بھ توجھ با
-می استفاده بیت 8 از ھاپیکسل مقدار شنمای برای
 خواھد 652×652 برابر ماتریس این ابعاد شود،
 محاسبات حجم کاھش برای [21] مقالھ در البتھ. بود
 بعد شده، محاسبھ تصویر مشتق ابتدا ماتریس ابعاد و
 مقادیر(سازیآستانھ شبھ) سازیآستانھ مرحلھ یک از
 برای اتریسم این محاسبھ بھ اقدام مشتق، تصاویر
 است واضح .است کرده شده ایآسانھ مشتق تصویر
-می پیدا کاھش شدت بھ ماتریس عاداب اینصورت در
 . کند
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 خودھمبستگی ماتریس تعریف از کھ ھمانطور
 مجاور ھایپیکسل اینکھ بھ توجھ با است، مشخص
 دیگر طرف از و باشندمی زیادی ھمبستگی دارای
 پیوستھ و نرم تصاویر در خاکستری سطوح تغییرات
 ماتریس اصلی قطر بھ نزدیک ھایخانھ مقادیر ،است
 مقدار دارای ماتریس ھایخانھ بقیھ بھ نسبت باید
. بگیرید نظر در را 1 شماره شکل. باشند بیشتری
 تصویر شکل، این در( الف) تصویر کنید فرض
 فرض ھمچنین .باشد نگارینھان برای نظر مورد
 تصویر یک بصورت را خودھبستگی ماتریس ما کنید
 ھایپیکسل مقدار و دھیم نشان 652×652 ابعاد با
. باشند خودھمبستگی ماتریس مقادیر ھمان تصویر این
 شکل در( ج) و( ب) تصویر اینصورت در
 خودھمبستگی ماتریس نمایانگر ترتیب بھ 1 شماره
 شکل( الف) تصویر در درج قرآیند از بعد و قبل
 .بود خواھد 1
 ھاییپیکسل در پیام است شده سعی [7] مقالھ در
 مستقل ھم بھ نسبت آنھا خاکستری سطوح شود درج
 شودمی سعی روش این در ،دیگر عبارت بھ. شندبا
 تعیین ھستند مستقل ھم بھ نسبت کھ خاکستری سطوح
 کھ است حالت این در. شوند واقع استفاده مورد و
 ماتریس این در چندانی تاثیر درج عملیات انجام
 . داشت نخواھد
 در خاکستری سطوح تصادفی دادن رخ فوق مقالھ
 کرده تعریف زیر تبصور را خودھمبستگی ماتریس
 گرفتھ نظر در ھم از مستقل BوA رخداد دو: است
 رابطھ در آنھا احتمالات اگر ،شوندمی
 دو ترکیبی احتمال حال. کند صدق )B(P)A(P=)BA(P
 خودھمبستگی ماتریس از راحتی بھ خاکستری سطح
 براحتی جداگانھ بصورت خاکستری سطوح احتمال و
 قانون نھایت در. آیدمی بدست تصویر ھیستوگرام از
 : است کرده بیان زیر بصورت را درج
 درج فرآیند در توانندمی خاکستری سطوح آن تنھا"
 سطح بھ نسبت کھ گیرند قرار استفاده مورد
 تصادفی مستقل درج از حاصل جدید خاکستری
 ."باشند
 ایqن اسqت، مشqخص فqوق مطلqب از کھ ھمانطور
 ینqqqواح در فقqqqط را تصqqqویر در نگqqqارینھqqqان روش
 شqودمی باعث عامل این کھ داندمی پذیرامکان نویزی
 کqqھ تصqqاویری بqqرای شqqدت بqqھ نگqqارینھqqان ظرفیqqت
 در منظqور ایqن برای. کند پیدا کاھش نیستند نویزی
 اطلاعqqات نگqqارینھqqان بqqرای جدیqqدی روش مقالqqھ ایqqن
 بqqqدون کqqqھ شqqqودمqqqی ارائqqqھ نqqqویز بqqqدون تصqqqاویر در
 مرتبqqھ یآمqqار تغییqqرات از ظرفیqqت، چشqqمگیر کqqاھش
 جزئیqqqqات بعqqqqدی بخqqqqش در. کنqqqqدمqqqqی جلqqqqوگیری دو
 .شودمی ارائھ پشنھادی روش بھ مربوط
 پیشنھادی روش -3
 دو بqqqھ نگqqqارینھqqqان فرآینqqqد پیشqqqنھادی، روش در
 بqqھ تصqqویر اول مرحلqqھ در. شqqودمqqی تقسqqیم مرحلqqھ
 ھqاوکبلq ایqن. شqودمqی تقسqیم n×n ابعqاد با ھاییوکبل
 ھqqایوکبلqq و ینqqویز ھqqایوکبلqq اصqqلی دسqqتھ دو بqqھ
 اسqاس بqر ،بعد مرحلھ در. شوندمی بندیتقسیم مسطح
 از ،اسqت نqویزی یqا مسqطح نظqر مqورد وکبلq اینکqھ
 آن در نظqر مqورد پیqام و شqده هاسqتفاد خqاص روشی
 ھqqqایبنqqqدیدسqqqتھ از یکqqqی در. شqqqودمqqqی درج وکبلqqq
 بqر را نگqارینھqان ھqایتکنیqک نگqاری،نھqان ھqایروش
 موجqود مقصqد در وششqیپ تصqویر اینکqھ لqزوم اسqاس
-مqqی بنqqدیدسqqتھ(پیqqام اسqqتخراج بqqرای) نباشqqد یqqا باشqqد
 شqqود،مqqی ارائqqھ مقالqqھ ایqqن در کqqھ روشqqی در. کننqqد
 در را پوششی تصویر باید پیام استخراج برای گیرنده
 .باشد داشتھ اختیار
 تصویر بندیناحیھ -3-1
 از بخشی اینکھ تشخیص برای مختلفی ھایروش
 توجھ با. است موجود نیست یا ھست نویزی تصویر
 نواحی بھ بشدت بالا مراتب آماری اطلاعات اینکھ بھ
 آن کھ گرفت نتیجھ توانمی باشد،می حساس مسطح
 نویزی نواحی توانمی را نیستند مسطح کھ نواحی
 آن ھایپیکسل خاکستری سطح در تغییر .کرد تلقی
 اصلی قطر نزدیک نواحی روی کمی تاثیر نواحی
 منظور این برای. گذاردمی گیخودھمبست ماتریس
 تقسیم n×n اندازه با ھاییوکبل بھ تصویر کنید فرض
 تابع اگر گویند مسطح وکبل را B وکبل. است شده
 تولید آن برای یک مقدار )d(dlohserhT سازآستانھ
 .کند
(3)
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 ماتریس( ب. )استفاده مورد تصویر( الف:)1 شماره شکل
 مبستگیھ خود ماتریس( ج. )پیام درج از فبل خودھمبستگی
 پیام درج از بعد
 4   
 باتوجھ کھ باشدمی آستانھ حد T فوق رابطھ در
 r پارامتر مطلوب، حساسیت میزان ک،وبل اندازه بھ
 را d ھمچنین. شودمی تعیین انتظار مورد ظرفیت و
 بھ و کرده تعریف وکبل در موجود اختلاف میزان
 .کنیممی محاسبھ زیر صورت
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 خاکستری سطح بیانگر )j,i(B فوق رابطھ در
-می B وکبل )j,i( مختصات در شده واقع پیکسل
 تاثیر میزان پارامتر را r پارامتر ھمچنین. باشد
. گوییم مجاور پیکسل دو خاکستری سطح اختلاف
 در باشد، بزرگتر پارامتر این چھ ھر است مشخص
 مجاور پیکسل دو خاکستری سطح اختلاف صورتیکھ
 . شد خواھد بزرگتر d مقدار شود، زیاد
 و باشندمی نویز دارای تصاویر موارد بعضی در
 ناحیھ یک شود منجر نویز این وجود است مکنم
 شود گرفتھ نظر در نویزی ناحیھ بعنوان مسطح
 با زیاد تفاوت دارای پیکسل یک خاطر بھ مثلاً )
 فیلتر ابتدا است بھتر منظور این برای(. ھمسایگان
 اعمال نظر مورد تصویر روی( میانگین) سازنرم
 زنوی تاثیر از زیادی رمقدا آن کمک بھ تا شود
  (.2 شماره شکل) شود کاستھ
 کلی ناحیھ دو مرحلھ این خروجی کھ شود توجھ
 ناحیھ و نویزی ناحیھ عبارتنداز کھ بود خواھد
 فقط) مسطح ناحیھ دوباره بعد بخش در. مسطح
 کھ شودمی بندیکوبل پیام درج برای( مسطح ناحیھ
 متفاوت n اندازه از تواندمی آن ھایکوبل اندازه
 n مقدار تصویر بندیبلاک برای مقالھ این در .باشد
 برابر T مقدار و 4 برابر r مقدار و 6 برابر
  .است شده گرفتھ نظر در 0052
 نشان سفید رنگ بھ کھ نواحی 2 شماره شکل در
 .اندگردیده انتخاب مسطح نواحی بعنوان ،اندشده داده
 نویزی نواحی در نگارینھان -3-2
 ھqاپیکسqل مقqدار ینبq ھمبسqتگی نqویزی نqواحی در
 این برای گیھمبست خود ماتریس و بوده ناچیز بسیار
-نمqی کqاوینھqان بqرای مفیqدی اطلاعqات حqاوی نواحی
 دچqqqار درج اثqqqر در تصqqqویر ھیسqqqتوگرام ولqqqی باشqqqد
 پیqام درج بqرای منظqور ایqن بqرای. شqودمqی تغییراتی
 شودمی ارائھ ادامھ در جدید یروش نویزی نواحی در
 اسqqت، مقqqاوم ھیسqqتوگرام حملqqھ برابqqر در تنھqqا نqqھ کqqھ
 .شودمی ظرفیت برابری 1/5 افزایش بھ منجر بلکھ
 تصqqqویر پیشqqqنھادی روش در اینکqqqھ بqqqھ توجqqqھ بqqqا
 بqرای تواندمی فرستنده است، موجود گیرنده در اصلی
: بگیqرد نظqر در حالqت سqھ پیکسل ھر در پیام درج
 یqک پیکسqل مقqدار( 2.نکنqد تغییqر پیکسqل مقدار( 1
 واحqqqد یqqqک پیکسqqqل مقqqqدار( 3. یابqqqد کqqqاھش واحqqqد
 سqqھ ھqqر از بتqqوان اینکqqھ رایبqq حqqال. یابqqد افqqزایش
 ھمزمqان را درج عملیqات مqا کرد، استفاده فوق حالت
 در کqھ اسqت مشqخص. دھqیممqی انجqام لسqپیک 2 در
 در کqqqھ آیqqqدمqqqی بوجqqqود حالqqqت 9=3×3 صqqqورت ایqqqن
 پیکسqqل دو در را پیqqام بیqqت سqqھ تqqوانمqqی اینصqqورت
 .نمود درج
 پیشqنھادی روش کqھ دھqدمqی نشqان آزمایشqات نتایج
 ماننqqqد ھیسqqqتوگرام حملqqqھ برابqqqر در قاومqqqتم لحqqqاظ از
 .کندمی عمل [01،9،8،7] ھایروش
 مسطح نواحی در نگارینھان -3-3
 اعمال شد، بیان قبل یھابخش در کھ ھمانطور
 کھ) طحمس نواحی ھایپیکسل مقدار در تغییرات
 شدت بھ( است زیاد نآ در ھاپیکسل بین ھمبستگی
 در. گذاردمی تاثیر بالا مراتب آماری اطلاعات روی
 ارائھ اطلاعات درج برای جدیدی روش بخش این
 نگارینھان ظرفیت چشمگیر کاھش بدون کھ دھیممی
. شودمی بالا مراتب آماری تغییرات کمترین بھ منجر
 روش در کھ کنیممی یادآوری چیز ھر از قبل
. دارد اختیار در را اصلی تصویر گیرنده، پیشنھادی،
 بھ را تصویر مسطح احینو ابتدا منظور این برای
 مثل برای. کنیممی تقسیم m×m اندازه با ھاییکوبل
 را زیر 3×3 ابعاد تصویربا مسطح نواحی از کیوبل
 برای کوبل اندازه کھ شود توجھ) بگیرید نظر در
-کوبل تعیین برای تصویر بندیکوبل بھ مربوط بخش
 ھاییکوبل اندازه و بود، n×n مسطح و نویزی ھای
. است m×m شودمی استفاده بخش نای در کھ
 (.باشد m از مضربی باید n بنابراین
 
 (الف)
  
 (ج) (ب)
 تصویر( ب. )پوشش تصویر( الف) – 2 شماره شکل
 تصویر( ج. )سازنرم فیلتر اعمال بدون شده بندیناحیھ
 سازنرم فیلتر اعمال با شده بندیناحیھ
 5   
 1x 2x 3x
 4x 5x 6x
 7x 8x 9x
 از کدامیک مقدار اینکھ اساس بر اینصورت در
 درج بھ اقدام توانمی کند، پیدا تغییر فوق ھایپیکسل
 فرض حالت ترینساده در. نمود محرمانھ اطلاعات
 3 بطول پیامی 3×3 کوبل ھر در خواھیممی کنید
 پیام مقدار اساس بر اینصورت در. کنیم درج بیت
 آنرا متناظر پیکسل مقدار است کافی نظر، مورد
 مقدار) بگیرید نظر در را زیر مثال. دھیم تغییر
 اساس بر تواندمی پیکسل ھر تغییر با متناظر پیام
 مثلاً  -نباشد ثابت و شود تعیین استخراج و درج کلید
 برای تواندمی زیر درج ماتریس چھار از کدام ھر
 (..رود بکار پیام استخراج و درج
 
 000 100 010  110 000 010
 110 001 101  111 --- 100
 011 111 ---  011 001 101
       
 000 011 101  --- 100 010
 110 100 010  110 101 001
 --- 111 001  000 111 011
 پیام یمخواھمی کنید فرض مثال برای
 زیر تصویر مسطح ناحیھ در را( 010001101100)
 درج ،A درج ماتریس اساس بر( کوبل عدد چھار)
 .دھندمی نشان را نتیجھ زیر ھایماتریس. نماییم
 
 000 011 101
 110 100 010
 --- 111 001
 A درج ماتریس
 
 87 87 97  08 28 38
 87 97 97 18 28 48
 97 18 28 18 38 58
      
 08 38 38 38 48 58
 28 38 48 58 68 58
 38 48 58 68 88 88
 پیام درج از قبل تصویر ماتریس
 محرمانھ
 
 87 87 97  08 28 28
 87 87 97 18 28 48
 97 18 28 18 38 58
      
 08 38 38 38 48 58
 28 38 48 58 68 68
 38 48 48 68 88 88
 پیام درج از بعد تصویر ماتریس
 محرمانھ
 گرفتن نظر در فوق روشھب پیام درج برای
 :است ضروری زیر نکات
 ھر در باید کھ پیامی طول اساس بر توانمی (1
 در ھم دیگری ھایسیاست شود، درج کوبل
 نظر در با فوق سیاست برای. گرفت نظر
 واحد یک نظر مورد پیکسل مقدار اینکھ گرفتن
 ھر در انتومی باشد، داشتھ افزایش یا کاھش
 علاوه کھ) نمود درج را پیام بیت 4 کوبل
 حفظ ھم تصویر ھیستوگرام ظرفیت، افزایش بر
 تکنیک این از نخواھیم کھ صورتی در(. شود
 کنیم، استفاده نگارینھان ظرفیت افزایش برای
 لحاظ تصویر ھیستوگرام حفظ برای آنرا باید
 .نماییم
 کمترین بھ منجر درج عمل انجام اینکھ برای (2
 مجاور ھایپیکسل بین ھمبستگی در خرابی
 متناظر، پیکسل تغییر از قبل است بھتر شود،
 مورد پیکسل ،گرفتھ نظر در را آن ھایھمسایھ
 .یابد تغییر آنھا مقدار اساس بر نظر
 3=m اندازه با ھایکوبل برای شده ذکر مثال (3
 و پیام طول اساس بر واقع در. شد بیان
 توانمی را ایازهاند ھر( کلید) درج سیاست
 اعمال با البتھ) گرفت نظر در m برای
 (.n≤m محدودیت
 وجود مرجع ماتریس انتخاب برای محدودیتی (4
 کلید اساس بر تواندمی ماتریس این و ندارد
 .شود انتخاب درج
 نتایج تصاویر، بودن نویزی طبیعت بھ توجھ با (5
 سازنرم فیلتر اعمال کھ دھدمی نشان آزمایشات
 بھتری نتایج بھ منجر تصویر بندیاحیھن از قبل
 .شودمی
 آزمایشات -4
 از را خود روش داریم قصد اول آزمایش در
 پیام درج نتیجھ در آمده بوجود ادراکی خرابی لحاظ
 نگارینھان ھایروش از تعدادی با ppb8.0 اندازه با
 اندازه با پیام  منظور این برای. کنیم مقایسھ
 ابعاد با رتصوی عدد 0001 در را مذکور
 کانتراست و محتوی بافت، لحاظ از کھ 005×005
 تعدادی 3 شماره شکل .نمودیم درج بودند متفاوت
 آزمایش این نتیجھ .دھدمی نشان را تصاویر این از
 درج روش چھار برای RNSP معیار کھ داد نشان
 بطور پیشنھادی روش و BSL±1 ، BSL+ ، BSL
 35/7 و 74/1 ،94/3 ، 15/1 برابر متوسط
 کھ است مطلب این بیانگر نتیجھ این. باشدمی
 دارای دیگر روش سھ بھ نسبت پیشنھادی روش
 .باشدمی ادراکی خرابی کمترین
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لکش 3- یدادعت زا صتاریو ھنومن دروم هدافتسا یارب 
شیامزآتا 
 
رد شیامزآ مود شور یداھنشیپ ار زا ظاحل 
تینما اب  اب یدادعت زا شوریاھ ناھنیراگن ھسیاقم 
یممینک .یارب نیا نمروظ  مایپ اب هزادنا 0.5bpp 
ار رد 1000 ریوصت روکذم جرد هدرک و سپس 
اھنآ ار اب یدادعت زا شوریاھ ناھنیواک دروم 
یسررب رارق میداد .لودج هرامش 2 ھجیتن تسدب 
هدمآ ار ناشن یمدھد. 
رب ساسا لودج هرامش 2 صخشم یمدوش شور 
LSB رد لباقم یمامت تلامح زا ھلمج ھلمح 
ارگوتسیھم]5[ اب تسکش ھجاوم هدش تسا، یلو اب 
ھجوت ھب ھکنیا ریاس شوراھ زا مزیناکم ھلباقم اب 
نیا ھلمح رادروخرب هدوب،دنا ھلمح مارگوتسیھ اب 
تسکش ھجاوم هدش تسا .نینچمھ جیاتن لصاح زا 
ناھنیواک ھب کمک ھس شور رگید رگنایب نآ تسا 
ھک شور یداھنشیپ تبسن ھب شوریاھ رگید رد 
باقمل تلامح یرامآ بتارم لااب تسکش ریذپان 
تسا. نیا ھس شور یگتسبمھ نیب لسکیپاھ ار رد 
رظن ھتفرگ و رب ساسا نیا یگتسبمھ تاعلاطا 
یرامآ بتارم لااب ار جارختسا یمدننک .ھلمح عجرم 
]6[ فورعم ھب ھلمح POV یمدشاب .شور طوبرم 
ھب عجرم ]11[ زا سیرتام یگتسبمھدوخ هدافتسا یم-
مندیا .و رد تیاھن شور ]13[ تحت ناونع ھلمح 
RS ھتخانش یمدوش. روطنامھ ھک لودج هرامش 2  
ناشن یم،دھد شور یداھنشیپ رد لباقم نیا ھس 
ھلمح مواقم هدوب تسا. 
5- ھجیتنیریگ 
رد نqqیا ھqqلاقم شور یqqقیبطت یدqqیدج ارqqبی ناqqھن-
یراگن رد ریواصت ھئارا دش ھک رجنم ھب یqبارخیاqھ 
یqqqکاردا و راqqqمآی رqqqتمک تبqqqسن ھqqqب شوریاqqqھ جqqqیار 
ناھنیراگن یمدوش .یارب نیا روظنم ادتبا ریوqصت ھqب 
ھqqیحانیاqqھ یزیوqqن و حطqqسم میqqسقت یqqممیqqنک و یارqqب 
جرد ماqqqیپ رد رqqqھ ھqqqیحان شور یqqqصاخ داھنqqشیپ هدqqش 
تqqسا .جیاqqتن تاqqشیامزآ رگناqqیب نqqیا بqqلطم تqqسا ھqqک 
شور اqqم هولاqqع رqqب شیازqqفا تqqیفرظ، رد ھqqسیاقم اqqب 
یدادعت زا شوریاھ ناھنیراگن رد هزوح ،ناکم رqجنم 
ھqب یqبارخ یqکاردا یرqتمک هدqش و تلاqمح مارگوتqسیھ و 
یراqqqمآ بqqqتارم لااqqqب اqqqب تردqqqق یqqqلیخ رqqqتمک رداqqqق ھqqqب 
صیخشت نآ یمدنشاب.  
جارمع 
R. J. Anderson and F. A. P. Petitcolas, “On the limits of 
steganography,” IEEE Journal on Selected Areas in 
Communications, vol. 16, no. 4, pp. 474–481, 1998. 
[1] 
Andrew D. Ker “A General Framework for Structural 
Steganalysis of LSB Replacement”, in Proc. 7th Information 
Hiding Workshop, vol. 3727 of Springer LNCS, pp. 296–
311,2005. 
[2] 
F. A. P. Petitcolas, R. J. Anderson, and M. G. Kuhn, 
“Information hiding—a survey,” Proceedings of the IEEE, 
vol. 87, no. 7, pp. 1062–1078, 1999. 
[3] 
Zhang T, Ping X J. “Reliable detection of spatial LSB 
steganography based on difference histogram”. J Software 
China,  15(1): 151―158 , 2004 
[4] 
Westfeld A, Pfitzmann A. “Attacks on Steganographic” 
systems. Lecture Notes in Computer Science, 61―76, 1999  
[5] 
Dumitrescu S, Wu X, Wang Z. “Detection of LSB 
steganography via sample pair analysis”. IEEE Trans Signal 
Processing,  51(7): 1995―2007 , 2003 
[6] 
E. Franz, “Steganography preserving statistical properties” 
5th International Workshop on Information Hiding, vol. 
2578, pp. 278–294, , The Netherlands, October 2002. 
[7] 
T. Sharp, “An implementation of key-based digital signal 
steganography,” in Proc. 4th Int.Workshop Information 
Hiding, vol. 2137, Springer LNCS, pp. 13–26, 2001 
[8] 
N. Provos and P. Honeyman, “Detecting steganographic 
content on the internet,” in Proceedings of the ISOC Network 
and Distributed System Security, pp. 2–13, 2002. 
[9] 
H.-T. Wu, J.-L. Dugelay, and Y.-M. Cheung, “A data 
mapping method for steganography and its application to 
images” 10th International Workshop on Information Hiding 
,vol. 5284, pp. 236–250, USA, May 2008 
[10] 
M. Abolghasemi , H. Aghaeinia , K. Faez , A . Mehrabi " 
LSB Data Hiding Detection Based on Gray Level Co-
Occurrence Matrix (GLCM) , International Symposium on 
Telecommunications (IST2008 ), IRAN , 2008 
[11] 
Ziwen Sun, Maomao Hui, Chao Guan, "Steganalysis Based 
on Co-occurrence Matrix of Differential Image," iih-msp, 
pp.1097-1100,International Conference on Intelligent 
Information Hiding and Multimedia Signal Processing, 2008 
[12] 
J. Fridrich, M. Goljan and R. Du, Detecting LSB 
steganography in color and grayscale images. IEEE 
Multimedia 8 4 , pp. 22–28,2001 
[13] 
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شور 
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